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摘　要：以基于ＩＥＥＥ８０２．３协议的媒体访问控制层（ＭＡＣ）为研究对象，讨论了事务级建模的方法．基于ＳｙｓｔｅｍＣ

和ＴＬＭ２．０协议，建立了ＭＡＣ在程序员视角（ＰＶ）和验证视角（ＶＶ）的模型，并进行了验证．通过分析ＭＡＣ发送

帧和接收帧的过程，对比了不同视角事物级模型的建模精度和仿真速度．
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１　引言

近年来，研究人员和机构对ＴＬＭ抽象层级和建

模方法的关注越来越多．开放ＳｙｓｔｅｍＣ联盟组织

（ＯＳＣＩ）利用ＳｙｓｔｅｍＣ进行系统级设计，由于他们的

关注点在软件开发上，因而他们按照所需的时钟信息

将ＴＬＭ划分为程序员视角（ＰＶ）、附加时钟信息的程

序员视角（ＰＶＴ），以及周期精确视角（ＣＡ）
［１２］．开放

内核协议国际合作组织 （ＯＣＰＩＰ）出于对ＳｏＣ集成

方面的考虑，将ＴＬＭ按照模块间数据传输情况划分

为三个层次，分别为消息层、事物层和传输层［３］．

ＣＯＷＡＲＥ公司为了整合这两个组织对事务级建模的

定义，根据应用场景对ＴＬＭ划分如下：（１）架构视角

（ＡＶ），用于架构探索；（２）程序员视角（ＰＶ），用于嵌

入式软件设计；（３）验证视角（ＶＶ），用于周期精确的

系统的验证和软硬件协同验证［４］．因而，设计人员需

要根据不同的应用场合对模型细节进行不同层次的

抽象［５］．对于不同的使用场景，它们在建模精度和仿

真速度上的要求完全不同．通常来说，高的仿真速度

需要以牺牲建模精度为代价，反过来也是．因此，对于

在ＳｏＣ流程中的不同环节，采用合适的事务级建模层

次可以很大程度上提高建模的效率，同时也可以最大

程度上优化仿真时间．

本文从ＰＶ和ＶＶ两个视角建立了基于ＩＥＥＥ

８０２．３协议的 ＭＡＣ的事务级模型，并对模型进行

了验证．

２　基于ＩＥＥＥ８０２．３标准的ＭＡＣ简介

在ＩＥＥＥ８０２．３标准中，数据链路层包括逻辑

链路控制（ＬＬＣ）子层和媒体访问控制（ＭＡＣ）子
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层［６］．ＭＡＣ位于ＬＬＣ和物理层之间，采用了ＣＳ

ＭＡ／ＣＤ（载波监听多路访问／冲突检测）的介质访

问控制技术，遵循ＩＥＥＥ８０２．３所定义的帧格式完

成数据帧的封装、解封、发送和接收．图１描述了

ＭＡＣ的基本架构，它由以下几个部分构成：

（１）帧发送ＴＸ模块和帧接收ＲＸ模块，这部分

实现对发送帧的封装和对接收帧的解封；

（２）控制模块，通过在全双工模式中插入控制帧

实现数据流控制；

（３）管理模块，提供基于ＩＥＥＥ８０２．３标准的媒

体独立接口，用来定义物理层和链路层的连接；

（４）主机接口，通过总线将ＭＡＣ与主机以及外

部存储单元相连，同时需要配置寄存器和缓冲描

述符．

图１　基于ＩＥＥＥ８０２．３协议的ＭＡＣ架构

３　ＭＡＣ的事务级建模

３．１　编程语言

ＭＡＣ的事务级建模基于ＳｙｓｔｅｍＣ和ＴＬＭ２．０

两个标准，它们均通过ｃ＋＋编程实现．ＳｙｓｔｅｍＣ是

硬件和软件系统建模的语言，而ＴＬＭ２．０是一个类

库［７］，涵盖了建立ＳｙｓｔｅｍＣ模型和连接它们的方

法．为了提高建模效率，我们使用了Ｓｙｎｏｐｓｙｓ公司

开发的ＳｙｓｔｅｍＣ模型库，即ＳＣＭＬ１和ＳＣＭＬ２，其

中包含了数据通信时发起方和目标方的一些模型，

它们能很恰当地被应用于对ＭＡＣ的建模中．

３．２　事务级模型结构

ＭＡＣ的接口有三类：与主机通信、与外部存

储单元交换数据和与物理层交换数据．如图２所

示，定义ＣＴＲＬ＿ＩＮ为目标套接字（ｔａｒｇｅｔｓｏｃｋｅｔ），

用来访问寄存器和缓冲描述符，他们都有自己的

回调函数（ｃａｌｌｂａｃｋ）．一旦发生读或写的操作，会触

发相应的ＳｙｓｔｅｍＣ事件或执行相应的回调函数．

ＤＡＴＡ＿ＲＸＴＸ作为发起套接字（ｉｎｉｔｉａｔｏｒｓｏｃｋｅｔ），

在外部存储单元和 ＭＡＣ之间执行直接存储器存

取，实现缓存与外部存储器之间数据的交换．目标

套接字和发起套接字都通过基于ＴＬＭ２．０的通用

载荷（ｇｅｎｅｒｉｃｐａｙｌｏａｄ）与总线交互．为了精确模拟

内存映射的总线，通用载荷中嵌入了诸多属性，如

指令、地址、数据和使能信号等．与物理层交互的

部分由６个信号构成：ＭＴＸＣＬＫ和 ＭＲＸＣＬＫ都

是从物理层输入的时钟信号，提供时钟信息给ＴＸ

和ＲＸ模块；ＭＴＸＤ和 ＭＲＸＤ是 ＭＡＣ与物理层

交换的数据；ＭＴＸＥＮ和 ＭＲＸＤＶ是定义有效帧

起止的使能控制信号．

图２　ＭＡＣ事务级建模的总体框图

３．３　事务级建模的方法

３．３．１　验证视角的模型设计

对于验证视角的模型而言，在接口之间进行的

数据传输会在每个周期内进行．为了保证时间的同

步性，我们引入了ＳｙｓｔｅｍＣ内嵌的进程变量ＳＣ＿

ＴＨＲＥＡＤ，它可以在被挂起之后经过指定的时长或

者某个事件的触发而继续运行．在数据发送阶段，使

用了两个ＳＣ＿ＴＨＲＥＡＤ进程变量，分别命名为ｔｘ＿

ｄｏ＿ｉｔ和ｓｅｎｄ＿ｆｒａｍｅ．如图３（ａ）所示，ｔｘ＿ｄｏ＿ｉｔ运用

一个无限循环体实现数据流控制和帧的产生．当对

ＭＯＤＥＲ寄存器的ＴＸＥＮ位进行写操作时，将进行

帧的发送，调用ＴＸＥＮ＿ｃａｌｌｂａｃｋ函数，触发ｄｏ＿ｔｘ

事件，使得无限循环体ｔｘ＿ｄｏ＿ｉｔ从断点开始运行．当

缓冲描述符的ＲＥＡＤＹ位被置１时，帧发送开始．如

果在此期间ＲＸ模块接收到一个控制帧，变量ｒｅｃ＿

ｃｏｎｔｒｏｌ会被标记，为了防止数据溢出，帧发送端将

产生额外的延迟．如果ＲＸ模块没接收到控制帧，那

么数据将从外部存储单元移动到内部缓存中，并且

依据ＩＥＥＥ８０２．３的格式进行帧的封装，这一过程

通过ｇｅｎ＿ｆｒａｍｅ函数实现．当变量ｓｅｎｄ＿ｂｅｇｉｎ置１

时，ｓｅｎｄ＿ｆｒａｍｅ进程将被使能，帧被拆分为高半字

节和低半字节在每一个ＭＴＸＣＬＫ的上升沿发送到

物理层．帧的发送通过 ＭＴＸＤ接口进行．帧发送成

功后，产生一个中断．

进程ｄａｔａ＿ｓｔｏｒｅ将在ＭＲＸＣＬＫ的每一个上升

７５
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（ａ）帧发送

（ｂ）帧接收

图３　验证视角帧发送和帧接收的事物级模型

沿触发，当 ＭＯＤＥＲ寄存器中的ＲＸＥＮ位被置１

时，将调用 ＲＸＥＮ＿ｃａｌｌｂａｃｋ函数，该函数将变量

ｆｌａｇ＿ｒｅｃｅｉｖｅ标记为１，随后ｄａｔａ＿ｓｔｏｒｅ进程将

ＭＲＸＤ接收到的半字节组装为字节流，并将它们存

储于变量ｒｘ＿ｄａｔａ中．在 ＭＲＸＤＶ的下降沿，触发

ｒｅｃｅｉｖｅ＿ｆｒａｍｅ事件．ｉｓｄａｔａ函数用来判断接收到的

帧是否是数据帧，并分别按照数据帧和控制帧来进

行处理．接收成功产生中断．接收帧的过程如图３

（ｂ）所示．

３．３．２　程序员视角的模型设计

程序员视角是寄存器精确级的，它将许多具体

的实施细节抽象掉，只保留程序员在硬件子系统上

的意图，而使低层次的软件驱动能够正确工作．与验

证视角所不同的是，ｓｅｎｄ＿ｆｒａｍｅ进程不是在时钟沿

被触发，而是被一个ｓｙｓｔｅｍＣ事件ｔｘｅｖｅｎｔ触发，如

图４（ａ）中所示．该事件所等待的时间长度与发送完

一帧数据的时长相一致．也就是说，发送的数据帧越

长，事件触发的时间越晚．ｓｅｎｄ＿ｆｒａｍｅ进程用来产

生中断．

类似的，程序员视角中对ＲＸ模块的具体实施

细节也都进行了抽象，如图４（ｂ）所示．模型中移除

了用于将半字节组装成字节的进程，只保留了产生

中断的ｒｅｃｅｉｖｅ＿ｆｒａｍｅ进程．

４　程序员视角模型（ＰＶ）与验证视角模型（ＶＶ）

的对比

　　ＭＡＣ的程序员视角模型和验证视角模型在建

模精度和仿真速度两方面进行了对比．其中，建模精

（ａ）帧发送

（ｂ）帧接收

图４　程序员视角帧发送和帧接收的事务级模型

度用功能完整性反映，而仿真速度由所花费的仿真

时间来表示．为了获取不同大小数据包的影响，我们

选取了１０个长度在８０～１２８０个字节不等的数据

帧进行传输．

４．１　建模精度

仿真结果从寄存器配置、控制和数据接口的

值、进程的触发频率三方面进行考察．从图５可以

看出，寄存器的值在ＰＶ和ＶＶ中是一致的，这表

明这两个模型有相同的内存映射．控制接口ＭＴＸ

ＥＮ和ＭＲＸＤＶ的值在两种模型中相同，数据接口

ＭＴＸＤ和ＭＲＸＤ的值在ＰＶ模型中没有获取，而

在ＶＶ模型中有周期精确的值．另外，ｓｅｎｄ＿ｆｒａｍｅ

进程在ＶＶ的每一个周期都被触发，而在ＰＶ中仅

在每一个数据帧发送之后触发．表１呈现了两种

模型仿真结果的差异，综上，ＶＶ的建模精度比ＰＶ

的高．

４．２　仿真速度

仿真速度通过对比两种模型所花费的仿真时间

而得．由于仿真时间很大程度上取决于ＣＰＵ的工

作性能，为了消除随机误差，我们取１０次仿真时间

的平均值作为一次数据传输的仿真时间．对比帧发

送和帧接收的仿真速度，并计算它们的比值，如图６

所示．可见，ＰＶ模型的仿真速度远远大于ＶＶ模

８５
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（ａ）ＰＶ

（ｂ）ＶＶ

图５　ＰＶ和ＶＶ的仿真结果

型．定量分析，以一个长为１２８０个字节的帧为例，

对于帧发送和帧接收，验证视角的仿真速度分别是

程序员视角的２７０６７倍和１１１３倍．

表１　仿真精度对比

ＰＶ模型 ＶＶ模型

寄存器配置 相同

接口

ＭＴＸＥＮ 相等

ＭＴＸＤ 无 周期精确

ＭＲＸＤＶ 相等

ＭＲＸＤ 无 周期精确

进程
ｓｅｎｄ＿ｆｒａｍｅ 每一帧触发 时钟沿触发

ｄａｔａ＿ｓｔｏｒｅ 无 时钟沿触发

５　结束语

本文对基于ＩＥＥＥ８０２．３协议的 ＭＡＣ进行了

建模，从验证视角和程序员视角出发，分别进行了设

计．选取建模精度和仿真速度对ＰＶ模型和ＶＶ模

型进行了比较，ＰＶ模型有着更快的仿真速度，而

ＶＶ模型有着更高的仿真精度．根据对两种模型定

量的分析，可以指导架构设计人员对事务级模型在

不同应用场景下进行合理剪裁，从而大大提高建模

效率，缩短ＳＯＣ的上市时间．
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（ａ）帧发送

（ｂ）帧接收

图６　帧发送和帧接收的过程中ＰＶ模型和ＶＶ模型的

仿真时间以及它们的比值
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４．６　前向安全性和后向安全性

每一次密钥协商协议后，标签及服务器产生的

密钥都是不同于前一次的随机值．由于ＰＵＦ每次的

响应是不可预测的，即使是合法的通信双方，即标签

及服务器也不能预测下一次密钥协商时将要产生的

密钥值．因此，该协议提供密钥的前向安全性和后向

安全性．

５　结束语

本文提出两种基于ＰＵＦ的密钥协商协议，通过

该协议，通信双方，即标签和服务器能得到相同的随

机密钥．只有合法的服务器才拥有标签的ＩＤ及标准

的挑战响应对数据，从而结合Ｐ才能计算得到密钥

ｋｅｙ′．由于标签内的ＰＵＦ单元具有不可复制的特

征，从而只有合法的标签才能产生与ｋｅｙ′相等的密

钥ｋｅｙ．该密钥可以用于后续的身份认证或安全通

信．这两种协议能够有效防止物理攻击、重放攻击、

假冒攻击、中间人攻击、离线猜测攻击及在线猜测攻

击，同时提供前向安全性及后向安全性．
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